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製品概要
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新ラインナップのご紹介（Smart Proxy）

⚫HULFTによるファイル転送の中継機能に特化したインターネット対応プロキシです。
オンプレミス側のHULFTと各種クラウドサービスを中継することで安全に接続します。

4

HTTPS(WSS)

オンプレミスオンプレミス

インターネット

DMZ

クラウドサービス
HULFT10 for Container Services

✓ クラウド起点によるオンプレミスへのシームレスなファイル連携

✓ サーバー増強など不要なままに大量ファイル転送や長距離転送を実現

✓ HULFT Squareやコンテナ版HULFTなどのクラウドサービスとの連携

転送時間最大30%削減※

※当社計測参考値の場合、かつ大容量転送の場合に限ります。

クラウドトリガ

クラウドサービス連携強化

Smart Proxy API Gateway Container Platform

HULFT10 Smart Proxyでは、配信要求、送信要求のAPIを準備しています。

Point

※順次、提供APIの拡張を検討しています。

DMZ



5© Saison Technology Co., Ltd. 2024 5

ユースケース（Smart Proxy）

◼クラウドで発生したイベントをオンプレミス側に通知

✓ クラウド側でファイルが作成された場合に、通知など
の方法はいくつかあるものの、オンプレミス側への
シームレスなファイル連携ができない。

✓ クラウドトリガによりクラウド側で起こったファイル
イベントを起点にオンプレミスへのファイル連携可能

✓ 一般的なREST API方式のデータ連携で学習コスト低減

解
決

課
題

クラウド

DMZ

Amazon S3

分析 / BI利用者

オンプレミス

生産管理

在庫管理

人事管理

購買管理

クラウドストレージ
オプション

③イベント通知

①データ更新・作成

④クラウドデータを
オンプレ側に転送
（送信要求）

SaaS

Nginx

PostgreSQL

HTTPクライアントツール
例 ) Lambda REST API

②イベント通知

例）EventBridge

DWH

Smart Proxy API Gateway Container Platform

※Smart Proxyは、下記3層構造です。
• Webサーバー：NginX
• APIサーバー：Smart Proxy
• DBサーバ：PostgreSQL
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インターネット

HULFT-WebConnectとの違い

6

パッケージ製品のため、オンプレミス環境で柔軟に運用できる
・機密データや個人情報など各企業で設定したセキュリティポリシーに準拠した柔軟な「セキュリティ確保」
・自社環境内で一貫した運用管理をすることでサービス運用に左右されない個社個別の柔軟な「安定稼働」

ここが違う！棲み分けポイント！

オンプレミス

Agent

サービス形式

HTTP/HTTPS

オンプレミス

DMZ

プロキシサーバー

パッケージ形式

Agentプロキシサーバー

※ 運用管理面での機能拡充は別途検討中です。
※ プロキシ認証（Basic認証 / Digest認証）に対応しています。

HULFT管理画面からSmart Proxyを通過するファイル連携を制御できます。
Smart Proxyの詳細ログ（中継履歴など）は、管理コマンドにて確認します。

Smart Proxyについて

Smart Proxy API Gateway Container Platform

DMZ
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HULFT10 Smart Proxyの特長

7
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特長①インターネット対応

⚫HULFTをクローズドな環境に置いたままオープンなインターネット利用
Smart Proxyを経由させることで、オンプレミス環境にあるHULFTのシステム構成を変更することなく、
インターネット経由での安全なファイル集配信を実現します。

オンプレミス環境のHULFTはそのままに、インターネット転送が可能となります。
ファイル連携サーバのIPアドレス等の秘匿情報を公開する必要もなく、セキュリティを担保します。

Point

オンプレミス DMZ

Smart Proxy

APIサーバー
(Web API)

WSSサーバー
(WSS)

PostgreSQL

オンプレミス

HULFT10 
Container Services

DMZ

Smart Proxy

APIサーバー
(Web API)

WSSサーバー
(WSS)

PostgreSQL

ｖ

HTTPS (WSS)
Nginx Nginx

◼ HULFT10 Smart Proxy（本製品）
下記2つの機能があります。

• APIサーバー：HULFT10 Smart Proxy（Web API）
Web API（REST API）の機能を集約。オンプレHULFTに要求発行。

• WSSサーバー：HULFT10 Smart Proxy（WSS）
HULFT間の通信を中継。インターネット経由でファイル転送。

◼ Nginx（Webサーバー）
Webサーバーアプリケーションとして機能。

◼ PostgreSQL（データベース）
ユーザー権限/APIキー情報/転送に関する管理・経路・履歴情報

※ WSS通信
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特長②負荷分散への対応

⚫ロードバランサーによる負荷分散
Smart Proxyは、ロードバランサーによる負荷分散に対応しており、
配下に複数のSmart Proxyを配置することが可能です。

オンプレミス

DMZ

PostgreSQL
(DB)

Nginx
(Webサーバ/LB)

リクエスト
振り分け

中継処理

複数HULFTからの集配信を同時に中継する際の一時的な負荷を分散させ、安定したシステム運用を継続します。

Point
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特長③超長距離転送時のリレーサーバー

⚫サーバー増強など不要なままに大量ファイル転送や長距離転送を実現

超長距離転送時のリレーサーバとして導入することで、既存システムのサーバ性能強化を
することなくデータ転送速度を向上させます。

■RTT(Round-Trip Time)
通信相手に信号やデータを発信してから応答が返ってくるまでにかかる時間。往復レイテンシ。

■TCPの特長（概要）
・スロースタートアルゴリズム

送信に成功するたびに次送信のデータ量を倍に増やす
・輻輳制御

輻輳発生時に、次送信のデータ量を半減させる。以降は送信ごとに1セグメントずつデータ量を増やす

① ②
（1）

時間

データサイズ

RTT RTT

インターネットオンプレミス オンプレミス

DMZ

リレーサーバ

① ②

(1)
【転送時間】

① + ② < (1)

HTTP/
HTTPS

DMZ

HTTP/
HTTPS

RTT 短縮による転送高速化

超長距離転送における速度向上により、異常時のリカバリタイムの確保など、柔軟な運用を可能にします。

Point
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特長④クラウド起点でのファイル連携

⚫クラウドトリガとは
クラウド側のイベントをトリガーとしたシームレスなファイル連携が可能になります。

HTTPS(WSS)

クラウドサービス

HTTPクライアントツール
例 ) Lambda REST API

②イベント通知

オンプレミス

④データ格納

オンプレHULFT側からのリクエストなく、クラウド側で起こったファイルイベントにてファイル連携が可能です。

Point

DMZ

Smart Proxy

APIサーバー
(Web API)

WSSサーバー
(WSS)

PostgreSQL
(DB)

Nginx

クラウドストレージ
例）Amazon S3

SaaS

③送信要求

①データ更新
作成
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特長⑤認証・認可： API Keytool

⚫APIキーによるセキュリティの確保
リクエストヘッダーにAPIキーツールで生成したAPIキーを指定して認証し、REST APIによるリクエスト
の発行を行います。

外部からのリクエストについて、信頼できるアクセスのみを許可し、不正なアクセスを防ぎます。

Point

項目 内容

ID API キーを識別するための一意な値

説明 APIクレデンシャル情報の説明

認可情報 API利用時の認可情報

APIキー API 利用時に使う認証情報

◼ APIクレデンシャル情報の構成

①イベント発生

②REST APIで
リクエスト

自社内

③APIキーをもとに認証及び認可

PostgreSQL
(DB)

APIクレデンシャル情報 ※

※ APIへのアクセスを認証および認可するための情報のセット
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機能詳細

13
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⚫REST APIによる管理コマンド運用
Smart Proxyは、管理コマンドを利用して運用管理を行います。

管理コマンドはREST API経由でSmart Proxyの各種機能にアクセスします。

14

管理コマンド

オンプレミス DMZ

PostgreSQL

Nginx

管理コマンド

API Keytool

・APIキーの生成・削除

■APIキー認証
・中継履歴の取得
・アクション受付履歴の取得
・システム動作環境設定の取得・更新

管理コマンド

システム動作環境設定の情報をコマンドで更新・出力が可能なため、Smart Proxy間での共有が可能です。

Point

※利用されるREST APIの認証・認可は、API Keytoolで生成されるAPIキーを使用します。
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管理コマンド：中継履歴（1/2）

⚫中継履歴の出力
管理コマンドでSmart Proxyを経由した転送の中継履歴を出力することが可能です。

履歴は中継開始日時の降順で表示されますが、オプションコマンドで件数を指定して出力が可能です。

◼ 出力例（配信履歴）

◼ 出力例（中継履歴の取得： hspctlist）

処理識別子

管理コマンドにて中継履歴を取得し、HULFT側の配信履歴と紐づけることで中継したファイル転送を把握できます。

Point
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管理コマンド：中継履歴（2/2）

⚫HULFTとの履歴の紐づけ
中継履歴から「ファイルID」「転送識別子」「処理識別子」を使用して検索が可能なため、HULFTの
集配信や要求受付との紐づけが行えます。

配信

DMZ

集信

配信履歴
ファイルID

転送識別子

処理識別子

要求受付履歴
処理識別子

中継履歴
ファイルID

転送識別子

処理識別子

集信履歴
ファイルID

転送識別子

処理識別子

※複数のHULFT10 Smart Proxyを経由した場合、各HULFT10 Smart Proxyの中継履歴が取得可能です。

複数のSmart Proxyを経由した場合も、各中継履歴を取得することで複数ファイル転送の追跡時などに役立ちます。

Point
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「フォワードプロキシ」「リバースプロキシ」として、また負荷分散機能の動作状況ログを出力します。

17

各種ログについて

Nginxが出力するログ

→HULFT側の要求が出ているがSmartProxy側の接続受付がされていない場合などに動作状況を確認するために確認

REST APIへのアクション受付履歴をリスト形式に整形して出力します。尚、ログレベルを指定できます。

Smart Proxy（Web APIサーバー）が出力するログ

→クラウドストレージにファイル格納されたことを検知してHULFTへの要求発行（クラウドトリガ）をした履歴を確認

WSS通信の動作状況と隣接するSmart Proxyとの中継履歴を出力します。尚、ログレベルを指定できます。

→WSS通信による動作状況をトレースしたい場合に確認

Smart Proxy（WSSサーバー）が出力するログ

※ WSSサーバー設定ファイル（wss-config.yml）に詳細設定をします。

※ WSSサーバー設定ファイル（api-config.yml）に詳細設定をします。
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セットアップコマンド

⚫ライセンス登録
HULFT10 Smart Proxyのライセンス登録には、activateコマンドを使用します。

setup activate -p （プロダクトキー） -s （シリアル番号）

⚫ライセンス一覧
登録したライセンスを確認したい場合は、listコマンドを使用します。

setup list

⚫初期セットアップ
HULFT10 Smart Proxyの初期セットアップには、initコマンドを使用します。

setup init

$ setup list
HOST_NAME 
PRODUCT_KEY               SERIAL_NUMBER EXPIRY_PERIOD CREATED_AT
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
ABCDEFG23456789ABCDE23456 1234567891234 ---------- 2025-01-23T12:34:56+00:00
YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY
789DEFG23456789ABCDE23456 9994567891234 ---------- 2025-01-23T12:34:55+00:00

◼ 出力例
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